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Resumo. A execugdo de algumas aplicagdes em dispositivos moveis tem ainda
um custo proibitivo, apesar do crescente poder computacional que tem vindo a
caracterizar cada nova geracdo de telemoveis inteligentes e da relevancia destas
aplicagdes para os utilizadores. As concretizagdes actuais destas aplicagdes de-
legam o esfor¢o de computagdo em servidores na Internet, o que pressupde uma
conectividade permanente e implica uma laténcia ndo negligenciavel.

A computagdo em nuvem é um paradigma de computacgdo inovador em que os
recursos de um conjunto de servidores sdo partilhados de forma transparente
por um conjunto de utilizadores. A gestdo dos recursos ¢ simplificada, criando o
conceito de computagdo elastica, em que cada utilizador pode aumentar ou di-
minuir facilmente os recursos que lhe estdo atribuidos.

Este artigo faz um ensaio sobre as vantagens e desafios colocados a aplicagdo
do conceito de computagdo na nuvem a redes sem fios, beneficiando dos perio-
dos de inutilizagdo dos dispositivos moveis na vizinhanga dos utilizadores.
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1 Motivacao

A Computagdo em Nuvem ¢ uma tendéncia recente onde as empresas delegam todas
as tarefas de gestdo de um centro de dados a fornecedores de servigos de computagéo
em nuvem. Estes fornecedores comercializam poder computacional e armazenamento
de uma forma comparavel a outros servigos basicos, como o fornecimento de dgua ou
electricidade, criando assim uma nogao de everything-as-a-service [1] onde o consu-
midor s6 paga o que necessita.

Para fazer face as limitagdes de computagdo e armazenamento dos dispositivos,
quer as aplicagdes de cartografia, quer as de controlo do dispositivo por reconheci-
mento de voz, no sistema operativo Android, utilizam a nuvem de computagdo da
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Google enquanto repositorios de informag@o e de poder computacional [2]. Contudo,
uma limitag@o natural destas aplicagdes, ainda sem solugdo, ¢ a necessidade de conec-
tividade a Internet, sem a qual estes servigos ficam indisponiveis.

O niimero crescente de dispositivos méveis' sugere que, em pontos onde ocorre
uma concentrago significativa de individuos (centros comerciais, grandes eventos), ¢
possivel encontrar poder computacional nos ciclos de CPU néo utilizados nos disposi-
tivos de outros utilizadores. Adicionalmente, entre dispositivos proximos a probabili-
dade de encontrar tarefas comuns aumenta [3] pelo que, no global, a execugdo parti-
lhada pode poupar ciclos de CPU a cada um dos dispositivos.

O objectivo do nosso trabalho ¢ definir uma arquitectura para aplicagdes moveis
que requeiram elevado poder computacional, beneficiando do conceito de computa-
¢do em nuvem colaborativa (CNC) que dispensa a conectividade a Internet dos dispo-
sitivos moveis. Numa CNC, o poder computacional ¢ obtido a partir de um conjunto
de dispositivos moveis, que se coordenam entre si para atingir um objectivo comum —
a execucdo de um conjunto de tarefas propostas por um ou mais participantes. Espera-
se que a utilizagdo da nuvem colaborativa permita, por um lado, obter resultados num
tempo inferior ao que leva a delegacdo da tarefa na nuvem comercial e, por outro,
atenue o impacto das situagdes em que o acesso a Internet ndo se encontra disponivel.

A contribuic@o desta arquitectura ¢ justificada pelo seguinte caso de estudo:

O Jodo esta de férias na Turquia e encontra-se a visitar as ruinas da antiga cidade
de Ephesus. A entrada foi-lhe disponibilizado um dudio guia onde o turco e o inglés
sdo as unicas opgdes. Ndo dominando nenhuma destas linguas, Jodo vai tentar utili-
zar a aplicagdo de tradugdo de audio do seu smartphone. Infelizmente a sua liga¢do a
Internet tem uma qualidade muito reduzida e a laténcia e largura de banda que apre-
senta ndo é suficiente para uma traducdo em tempo real. Uma vez que existem mais
utilizadores na mesma excursdo interessados na tradugdo, os dispositivos moveis
organizam-se para conseguir o poder computacional necessario e todos os utilizado-
res acompanham a visita em portugués. O resultado da tradugdo é também ele arma-
zenado na CNC, ficando disponivel para outros utilizadores.

Os autores iniciaram recentemente um projecto de investigag@o na area das CNCs.
Este artigo apresenta a estratégia proposta para prossecug¢do dos objectivos, enume-
rando os desafios antecipados e esbogando a arquitectura que servira como base a sua
resolug@o.

2  Desafios

A cooperacdo de dispositivos moveis dispensando a utilizagdo de uma infra-estrutura
tem sido alvo de estudo, por exemplo nas redes ad-hoc sem fios (Mobile Ad Hoc
Networks), de sensores ou veiculares. Muitos dos problemas ao nivel de rede e de
ligacdo de dados e de rede receberam ja atengdo suficiente, podendo neste momento

' Ver http://www.publico.pt/Tecnologia/mercado-de-smartphones-vai-crescer-49-por-cento-
estima-idc_1487527
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considerar-se resolvidos. No entanto, ao contrario destas redes, estuda-se neste artigo
um modelo distinto de redes ad-hoc "abertas", caracterizadas sobretudo por falta de
confianga entre os participantes, pela transitividade das ligagdes e heterogeneidade
dos dispositivos e da rede. Naturalmente, este ambiente levanta um conjunto de desa-
fios adicionais a concretizagdo das CNCs, alguns dos quais abordados de seguida:
Privacidade. As garantias de preservacdo de privacidade sdo fundamentais para a
aceitagdo do sistema pelos utilizadores. Para os utilizadores que disponibilizam recur-
so0s, importa assegurar que ndo existe qualquer fuga de informagdo pessoal para ter-
ceiros. O conceito de informagdo pessoal deve ser interpretado em sentido lato, inclu-
indo ndo s6 os dados pessoais contidos no dispositivo, mas também informagdo que
permita a associagdo do dispositivo ao utilizador, por exemplo através da observagao
de padroes repetitivos da presenca de um utilizador num determinado local. Adicio-
nalmente, uma CNC tem que assegurar ao consumidor de recursos a confidencialida-
de dos dados que transferiu para os restantes dispositivos. Uma linha promissora de
investigacdo passa por uma distribui¢do cuidadosa de dados pelos diversos participan-
tes por forma a ofuscar o contexto global.

Penalizacio de comportamentos egoistas. Dispositivos moveis que usufruem da
CNC mas ndo pdem a disposic¢do os seus proprios recursos, sdo considerados egoistas.
A CNC ¢ responsavel por detectar e punir comportamentos egoistas. A detecg¢do des-
tes comportamentos passa por um sistema de reputacdo ou de incentivo. A mitigacdo
de comportamentos egoistas tem sido alvo de estudo nas redes entre pares e algumas
das solugdes encontradas [4, 5], poderdo ser aplicadas neste contexto.

Confiabilidade dos resultados. Uma dissimulagdo de comportamentos egoistas pelos
dispositivos consiste no retorno de resultados falsos, obtidos sem esfor¢o computaci-
onal. A precisdo dos dados pode ser verificada através da comparagéo de resultados de
execucdo duplicados. Contudo, este método aumenta o esfor¢o computacional exigido
a CNC e ¢ vulneravel ao conluio. Uma alternativa nao totalmente satisfatoria é apre-
sentar os resultados ao utilizador para este determinar a sua exactiddo.

Localizaciio de recursos. A distribuigdo do esforco computacional pressupde o co-
nhecimento dos recursos disponiveis na vizinhanga localizados proactivamente, se 0s
dispositivos tiverem conhecimento independentemente da necessidade, ou reactiva-
mente, em que o conhecimento ¢ obtido no momento em que ¢ necessario. Infeliz-
mente nenhuma ¢ uma solugdo adequada uma vez que a primeira desperdiga largura
de banda e energia para informagdo potencialmente irrelevante e a segunda impde um
atraso ndo negligenciavel a distribuigéo das tarefas.

Divisao de tarefas. A divisdo e a atribuicdo de tarefas ndo deve penalizar o sistema
com uma laténcia elevada. Uma aproximagdo consiste na elimina¢do da necessidade
de transportar codigo entre dispositivos, limitando a computag@o colaborativa a blo-
cos de computacéo (BC) genéricos integrados na propria plataforma, como por exem-
plo operagdes aritméticas complexas ou reconhecimento de voz.

3 CLARA - Computaciao em nuvem coLAboRAtiva

A materializagdo de uma CNC passard necessariamente pela execugdo de uma
componente em todos os dispositivos participantes. Este codigo funcionara de forma
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reactiva, respondendo aos pedidos recebidos quer das aplicagdes em execucdo, quer
de outros dispositivos. A Fig. 1 apresenta a estrutura da plataforma CLARA
(Computagdo em nuvem coLAboRAtiva), a desenvolver no ambito do projecto. A
plataforma ¢ internamente decomposta em 6 grandes modulos, descritos em seguida.
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Fig. 1. Arquitectura do CLARA.

API. A API da nuvem ¢ responsavel por expor as funcionalidades disponibilizadas
pela plataforma CLARA a aplicagdo, encaminhando os pedidos para os blocos de
computagdo (BC) de tarefas e para o sistema de reputagdo, expondo as aplicagdes as
funcionalidades de autenticag@o e controlo de acesso ao sistema.
Sistema de reputacio. O sistema de reputacgdo [5, 6] responde a questdes dos restan-
tes moédulos sobre a confiabilidade dos outros participantes na CNC. Esta informagao
¢ utilizada pelo médulo de pesquisa e publicagdo de recursos, para estimar a confiabi-
lidade de pedidos que o participante venha a fazer e pelo médulo de BC, para decidir
sobre a aceitacdo de um pedido, e para contabilizar o esfor¢o computacional oferecido
aos restantes participantes. Utilizadores mal-intencionados, que manipulem a sua
identidade para contornar o sistema de forma a remover reputacdo negativa, sdo limi-
tados por solugdes que impedem a alteragdo desta garantindo o anonimato ao mesmo
tempo [7].
Blocos de computacio (BC). Os blocos de computacdo (BC) sao a unidade bésica de
computagdo, podendo existir blocos que delegam tarefas de computacdo a outros
blocos. A disponibilidade dos BC segue uma politica de replicagdo de blocos influen-
ciada por factores externos ao sistema, como a frequéncia de utilizagdo, ou caracteris-
ticas do dispositivo. A execugdo de cada bloco tem um custo computacional associado
que ¢ utilizado para distribuir carga e recompensar os dispositivos.

O BC ¢ ainda responsavel por garantir o isolamento dos dados de uma tarefa e dos
dados presentes no dispositivo hospedeiro.
Delegacao de tarefas. O modulo de delegacdo de tarefas ¢ responsavel por aceitar,
coordenar e responder aos pedidos de tarefas locais (recebidos dos BC) e de outros
participantes. Este modulo além de interagir com os diferentes BC interage com o
moédulo de localizagio e publicagio de recursos. E também responsavel por assegurar
a confiabilidade dos resultados de execucdo dos blocos por outros dispositivos bem
como por assegurar a privacidade dos dados.
Localizagio e publicaciio de recursos. Este modulo anuncia os BC disponiveis no
dispositivo, e a0 mesmo tempo interage com o sistema de reputacdo para determinar
quais os BC disponiveis de dispositivos com reputagdo favoravel. A localizagdo e
publicagdo de recursos pode explorar funcionalidades da camada de rede utilizada,
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como a difusdo bem como recorrer a outras técnicas, tal como publicagdo/subscri¢do
ou tabelas de dispersdo distribuidas (Distributed Hash Tables — DHT).

Interface com a camada de rede. Este modulo é responsavel pela abstracg¢do das
diferentes tecnologias de rede, disponibilizando uma interface inica aos restantes
médulos. E ainda responsavel por garantir a seguranga dos dados do utilizador duran-
te o transporte e pela adaptagéo dos servigos de rede (como a difusdo, enderegamento
e encaminhamento) a tecnologia de rede em utilizagdo.

31 Caso de uso

A aplicagdo de tradugdo automdtica utilizada pelo Jodo acede ao CLARA solicitando
a realizag¢do de uma computagdo. Na invocagdo sdo passados, o identificador do BC
de tradugdo audio e a digitalizagdo do audio capturado. A plataforma ao obter os
argumentos e o BC desejado ird através do BC de tradugdo de audio processar inici-
almente os dados. Isto permite garantir a privacidade dos dados do utilizador, reduzir
a complexidade computacional e particionar os dados para execug¢do de multiplas
tarefas. Em seguida o modulo de delegagdo de tarefas solicita ao modulo de pesquisa
e publicagdo de recursos a identidade de dispositivos que disponibilizam os blocos
que permitam a tradugdo de audio. A lista de dispositivos candidatos é entregue ao
modulo de reputagdo que retorna o subconjunto de dispositivos confiaveis. O modulo
de delegacgao de tarefas distribui entdo os trechos de audio pelos diferentes dispositi-
vos, mantendo alguns localmente. O retorno de um BC pode ser um resultado inter-
médio, implicando uma nova delegacdo na CNC. No fim o sistema de reputacdo re-
compensa os dispositivos que retornaram resultados considerados correctos.

4 Trabalho Relacionado

O CloneCloud [8] concretiza literalmente o conceito de nuvem disseminando réplicas
virtuais dos dispositivos (denominados clones). Para garantir um aumento de desem-
penho, os clones sdo virtualizados sobre hardware com uma maior capacidade de
computacgdo. Esta aproximagdo é possivel em sistemas operativos com virtualizagdo
para execugdo do codigo (como por exemplo o Android). Apesar da utilizagdo de
clones facilitar a delegacdo de tarefas a nuvem, eliminando desta forma problemas de
divisdo de tarefas, o CloneCloud, ndo assume que os nds das nuvens sdo também
dispositivos moveis. Esta limitagdo ¢é resolvida pelo Hyrax [9], apesar de impor aos
dispositivos uma plataforma especifica (MapReduce).

Utilizando uma framework idéntica ao Hyrax, em [10] € proposta uma arquitectura
para CNC em redes Ad-Hoc, definindo um conjunto de funcionalidades base bastante
proximo do pretendido neste trabalho. Contudo esta arquitectura ndo aborda os pro-
blemas de egoismo, de privacidade nem de simplificagdo das tarefas utilizando BC.

No MobiCloud [11] ¢ definida uma solugdo de criptografia que fornece privacidade
de contetido ¢ a0 mesmo tempo um mecanismo de autenticagdo, autorizagdo e conta-
bilizagdo. Estes mecanismos sdo controlados através de listas de controlo de acesso
que permitem a execucdo e acesso a dados de tarefas noutros dispositivos. Contudo,
mantém-se os problemas de egoismo e da auséncia da utilizagdo de BC.
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5 Conclusoes

O conceito de computagdo em nuvem colaborativa entre dispositivos moveis ¢ bastan-
te recente. Este artigo submete a discussdo as propriedades e desafios que se colocam
a generalizacdo do conceito de computagdo em nuvem colaborativa (CNC) e apresen-
ta 0 CLARA, uma arquitectura para a sua materializagdo. O CLARA ¢ inovador na
utilizagdo de sistemas de reputagdo, bem como a utilizagdo de BC enquanto pegas de
puzzle para facilitar a distribuicdo de tarefas entre dispositivos moveis e ainda na
adaptac@o de um middleware de localizagdo e publicagdo de recursos para uma coor-
denagdo distribuida entre dispositivos moveis.

Estas caracteristicas proporcionam ao CLARA uma robustez acrescida, que o torna
adequado para situagdes muito exigentes, por exemplo em cendrios onde ndo existe
confianga entre os participantes na nuvem.
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